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InfoWatch Holding  

2004 2010 2011 2012 



˨͎ͦͦ͡ κ ͎͒ͦͪͦͦ κ ͔ͤͼ͔͔ͫͦͦ͋ͪ͊ͤͦ͘͡ 
=> ̂ ͨͦͪ ͤ͊ ͺͯͤ͟ͼ͙ͦͤ͊͡ ͙  ͤ ͎͊ͪͯͯ͘͟, ͙ ͎͙͍͙͔ͤͦͪͪͦ͊ͤ ͍ͫͭ͊ͤ͒͊ͪͭͦ 

˹͔ ͍ͫΎ ͪ͊ͪ͊͋ͦͭ͊͘͟ ͍͔͔͒ͭͫΎ ͍͙ͤͯͭͪ 
=> ́ ͔͍͙ͪ͋ͦ͊ͤΎ ͫͦ͗ͤͦ͡ ͙͍ͨͪͦͦͤͭͪͦͪͦ͊ͭ͟͡Έ ͙ͨͪ ͙͔͔ͨͪͣ͟ 

˹͔ͭ ͔͍͙͚ͭͪ͋ͦ͊ͤ ͔͎ͪͯ͡Ύͭͦͪ͊ ͙ KPI ͦ ͭ ͙͔͋ͤͫ͊͘  
=> ˽ ͎͙ͪͦͪ͊ͣͣͫͭ͊ͣ Ήͭ ͦ ͔ͤ ͤ͊͒ͦ 

˻͍ͫͤͦͤ͊Ύ ͪ͊ͪ͊͋ͦͭ͊͘͟ ͔ͯ͗ ͊ͦͤ͘͟;͔ͤ͊ 
˨͔͙ͦ͒͟͡ ͙͒ͯͭ ͔͔ͤͨͪͪ·͍ͤͦ,  



˻΄͙͙͋͟ ͎͙͍͙ͨͪͦͪ͊ͣͣͪͦ͊ͤΎ 

˻΄͙͙͋͟ ͊ͪͻ͙͔ͭͭͯͪ͟· 

˻ͭ͊͒ͦ͡;ͤ·͔ ͍͔͍͙ͭ 

͔́ͻ͙ͤ;͔͙͔ͫ͟ ͯ;͔ͭͤ·͔ ͙͙͊ͨͫ͘ 

ζ˭͙͊͊͒͟͟͡η 
 



˿ͯ͡;͚͊ͤ·͔ ˹͔͔͊ͣͪͤͤ·͔ 

˽ͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ˮ͔͔ͤͭͪͤͭ 
 
 

˻΄͙͙͋͟ ˢ͙ͭ͊͟Σ DoS 

˴͙͔ͤͭ͡ ˻΄͙͙͋͟Σ 
ͫͦͼ͙͔͔͙ͤ͗ͤͪΎΣ ͊ͭ͊͊͟ 
ͤ͊ ͙͔ͤͭ͊͟͡ 

˸ͦ΄͔͙ͤͤ;͔͍ͫͭͦ 

˻͔ͨͪ͊ͭͦͪ 
 
 

˻΄͙͙͋͟ ˸ͦ΄͔͙ͤͤ;͔͍ͫͭͦ 

ˢ͙͙͒ͣͤͫͭͪ͊ͭͦͪ 
 
 

˻΄͙͙͋͟ ˿͊͋ͦͭ͊͗ 

ˤ͔ͤ΄͙͔ͤ 
͎ͯͪͦ͘· 
ˤ͔ͤ΄͙͔ͤ 
͎ͯͪͦ͘· 

ˤ͔͙͔ͤͯͭͪͤͤ 
͎ͯͪͦ͘· 

ˤ͔͙͔ͤͯͭͪͤͤ 
͎ͯͪͦ͘· 



˹͔ ͭͦ͡Έͦ͟ web-͔ͭͻ͎͙͙ͤͦͦ͡ 

ζ́ͦͫͭ͡·͔ ͙͔ͤͭ͟͡·η 

˿͔ͨͼ͙ͺ͙;͔͙͔ͫ͟ Ύ͘·͙͟ 

ˤ·ͫͦ͊͟Ύ ͙͙ͪͭ͟;ͤͦͫͭΈ 

ˣͦ͡Έ΄͔ͦ ͙ͦ͟͡;͔͍ͫͭͦ ͍ͫΎ͔͚͘ 

ˣͦ͡Έ΄͙͍ͤͫͭͦ ͎ͯͪͦ͘ ͔ͫͨͼ͙ͺ͙;ͤͦ  
 

˹͔͡Έ͘Ύ ͨͪͦͫͭͦ ͙͊ͨͯͫͭͭ͘Έ ͔ͫ͊ͤͪ͟Σ ͤͯ͗ͤͦ ͍·͙͍ͫͭͪ͊͊ͭΈ ͨͪͦͼ͔ͫͫ ˹͔͡Έ͘Ύ ͨͪͦͫͭͦ ͙͊ͨͯͫͭͭ͘Έ ͔ͫ͊ͤͪ͟Σ ͤͯ͗ͤͦ ͍·͙͍ͫͭͪ͊͊ͭΈ ͨͪͦͼ͔ͫͫ 



˿͙͍͙͔͊ͤͪͦ͊ͤ͟ ͔͊ͨͪ͘΅͔ͤͦ 
ό͍·ͫͦ͊͟Ύ ͙͙ͪͭ͟;ͤͦͫͭΈύ 

˨͙͙ͤ͊ͣ;͔͙͚ͫ͟ ͙͊ͤ͊͘͡ ͔͔͔ͤͪ͊ͤ͡ 
ό͎ͣͤͦͦ ͍ͫΎ͔͚͘ύ 

́ͦͫͭ͡·͔ ͙͔ͤͭ͟͡· όno XSS) 

DSL ς ˿ ͙ͪͨͭ͟· (no SQLi ͙  ͒ͪΦ 
OWASP ͻ͙ ͭ·ύ 

˹  ͔͍ ͔ͫ ͔͍ͫͪ͒ͫͭ͊ ͒͡Ύ ͦͤͭͪͦ͟͡Ύ ͍͔ͤ΄͙ͤͻ ͎ͯͪͦ͘ ͣͦ͗ͤͦ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ˹  ͔͍ ͔ͫ ͔͍ͫͪ͒ͫͭ͊ ͒͡Ύ ͦͤͭͪͦ͟͡Ύ ͍͔ͤ΄͙ͤͻ ͎ͯͪͦ͘ ͣͦ͗ͤͦ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ 



̉ͭͦ ͙΅͔ͣΚ 
Application specific ͤ ͔͙͒ͦͫͭ͊ͭ͟ ͍ 
͎͙͔ͦ͟͡ ͙ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 

Backdoors, ͘ ͙͊͊͒͟͟͡Σ ͎͙ͦ͡;͔͙͔ͫ͟ 
͋ͦͣ͋· 

˹͔͔ͦͪͪͭͤͯ͟͟Ό ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ό 
ͨ͊ͭ͡ͺͦͪͣ· ͙ ͙͔͙ͨͪͦ͗ͤ͡Ύ 

˴͊͟ ͙΅͔ͣ 
ˤͪͯ;ͤͯΌ 

˿͔ͨͼ͙͊͡Έͤͦ ͔ͤ͊ͫͭͪͦͤͤ·͙ͣ 
͙ͫͭ͊ͭ;͔͙͙ͫͣ͟ ͔͙ͫ͊ͤͪ͊ͣ͟ 



˹͔ ͤ͊͒ͦ ͙͙ͨ͊ͤ͟Η ˽ͦ͊͟ ͍͔ͫ ͔ͪ͊͋ͦͭ͊ͭΗ ˹͔ ͤ͊͒ͦ ͙͙ͨ͊ͤ͟Η ˽ͦ͊͟ ͍͔ͫ ͔ͪ͊͋ͦͭ͊ͭΗ 

ˣ͔ͯ͒ͭ ͔ͦ͋ͤ͊ͪͯ͗ͤͦ ͎ͣͤͦͦ 
͔͔͔͚ͤͦͪͪͭͤͦͫͭ͟͟ 

˹͔ ͍͔ͫ ͙ͻ ͤ͊͒ͦ ͙͍ͫͨͪ͊͡ΎͭΈ 

˾͔ͯ͘͡Έͭ͊ͭ· ͙͊ͤ͊͊͘͡ ς ͤ ͔ 
͔͔͔ͣͤ ͔͔ͫͪͭͤ͟·Σ ;͔ͣ ͒͊ͤͤ·͔ 



˾͔͔͔ͦͣͤ͒ͯͣ͟ ͙͍͙ͫͨͪ͊ͭΈ ͭͦ͡Έͦ͟ 
͙͙ͪͭ͟;ͤ·͔ ͦ΄͙͙͋͟ 

ˤ·;͔ͤ͡Ύ͔ͣ ͔ͫͨͼ͙ͺ͙;ͤ·͔ ͒͡Ύ 
͙͔͙ͨͪͦ͗ͤ͡Ύ ͎ͯͪͦ͘· 

͙͔̅ͦͪͣͪͯͣ ͍͙ͨͪ͊͊͡ ͙ 
͔͍͙ͭͪ͋ͦ͊ͤΎ 



˻͔͋ͫͯ͗͒͊ͣ ͔͍͙ͭͪ͋ͦ͊ͤΎ ͫ 
͍͔ͤ΄͙͙ͤͣ ͙ ͍͔͙͙ͤͯͭͪͤͤͣ 
ͨͦ͒ͪΎ͒;͙͙͊ͣ͟ 

ˤ·;͔ͤ͡Ύ͔ͣ ͔ͫͨͼ͙ͺ͙;ͤ·͔ ͒͡Ύ 
͙͔͙ͨͪͦ͗ͤ͡Ύ ͎ͯͪͦ͘· 

͙͔̅ͦͪͣͪͯͣ ͍͙ͨͪ͊͊͡ ͙ 
͔͍͙ͭͪ͋ͦ͊ͤΎ 



ɺʓʉʊʈɸʀɺɸɽʄ ʇʈʆʎɽʉʉ 



ˢ̂˨ˮ́ ˴˻˨ˢ 
ˮ͍͔ͫͭͤ͘·͔ ͯΎ͍͙͙ͣͦͫͭ͘ ͦ͒͊͟ 

ˢ̂˨ˮ́ ˴˻˨ˢ 
ˮ͍͔ͫͭͤ͘·͔ ͯΎ͍͙͙ͣͦͫͭ͘ ͦ͒͊͟ 

˾̂̉˹˻˯ ˢ˹ˢ˶ˮ˭ ˴˻˨ˢ 
˽͙ͦͫ͟ ˹˨ˤ 

˾̂̉˹˻˯ ˢ˹ˢ˶ˮ˭ ˴˻˨ˢ 
˽͙ͦͫ͟ ˹˨ˤ 

ˢ̂˨ˮ́ ˨˻˽˻˶˹˩˹ˮ˯ 
ˤ͔ͫ ͯΎ͍͙͙ͣͦͫͭ͘ 

ˢ̂˨ˮ́ ˨˻˽˻˶˹˩˹ˮ˯ 
ˤ͔ͫ ͯΎ͍͙͙ͣͦͫͭ͘ 

ˢ̂˨ˮ́ ˽˾ˮ˶˻ˬ˩˹ˮ̒ 
˴͔ͦͣͨͫͤ͟͡·͔ ͯΎ͍͙͙ͣͦͫͭ͘ 
ˢ̂˨ˮ́ ˽˾ˮ˶˻ˬ˩˹ˮ̒ 
˴͔ͦͣͨͫͤ͟͡·͔ ͯΎ͍͙͙ͣͦͫͭ͘ 

Appercut Service / ʉʪʘʥʜʘʨʪʥʘʷ ʙʘʟʘ 

Appercut Service / ɹʘʟʘ ʢʣʠʝʥʪʘ 

ʅʘʧʦʣʥʝʥʠʷ ʙʘʟʳ 

ʪʨʝʙʦʚʘʥʠʡ 



ˢ͙ͤ͊͘͡ ͙͍͔ͫͭͤ͘·ͻ  
ͯΎ͍͙͔͚ͣͦͫͭ͘ ͦ͒͊͟ 
ˢ͙ͤ͊͘͡ ͙͍͔ͫͭͤ͘·ͻ  
ͯΎ͍͙͔͚ͣͦͫͭ͘ ͦ͒͊͟ 

˸͔͙͍͙͔ͦ͒ͪͦ͊ͤ͡ ͯΎ͍͙͔͚ͣͦͫͭ͘ 
͙͔͋ͤͫ͘-ͨͪͦͼ͔͍ͫͫͦ 

˸͔͙͍͙͔ͦ͒ͪͦ͊ͤ͡ ͯΎ͍͙͔͚ͣͦͫͭ͘ 
͙͔͋ͤͫ͘-ͨͪͦͼ͔͍ͫͫͦ 

˴͔͙ͦͣͨͤͫͪͯΌ΅͙͚ ͦͤͭͪͦ͟͡Έ 
͍͔ͫͻ ͯΎ͍͙͔͚ͣͦͫͭ͘ 

˴͔͙ͦͣͨͤͫͪͯΌ΅͙͚ ͦͤͭͪͦ͟͡Έ 
͍͔ͫͻ ͯΎ͍͙͔͚ͣͦͫͭ͘ 

˸͔͙͍͙͔ͦ͒ͪͦ͊ͤ͡ ͯΎ͍͙͔͚ͣͦͫͭ͘ 
͊ͪͻ͙͔ͭͭͯͪ͟· 

˸͔͙͍͙͔ͦ͒ͪͦ͊ͤ͡ ͯΎ͍͙͔͚ͣͦͫͭ͘ 
͊ͪͻ͙͔ͭͭͯͪ͟· 

Appercut Service / ʉʪʘʥʜʘʨʪʥʘʷ ʙʘʟʘ 

Appercut Service / ɹʘʟʘ ʢʣʠʝʥʪʘ 

ʅʘʧʦʣʥʝʥʠʷ ʙʘʟʳ 

ʪʨʝʙʦʚʘʥʠʡ 



˹͔ ͔͎͔ͨͪ͒ͨͦ͊͊ͭͫ͡Ύ ͍͙͍͙͔ͫͭͪ͊͊ͤ ͍ ͨͪͦͼ͔ͫͫ 
͙ͪ͊ͪ͊͋ͦͭ͘͟ 

˹͔ ͔͎͔ͨͪ͒ͨͦ͊͊ͭͫ͡Ύ ͯ;͙͔͊ͫͭ ͎͙͍ͨͪͦͪ͊ͣͣͫͭͦ 

ˢ͙͔ͯ͒ͪͯͭͫΎ ͡Ό͔͋ͦ ͙ͦ͟͡;͔͍ͫͭͦ ͙͔͙͚ͨͪͦ͗ͤ͡ 

ˤͦͣͦ͗ͤͦͫͭ͘Έ ͍͒ͦ͋͊͡ΎͭΈ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ͙͔ͫ͟ 
ͦ͋ͪ͊͘ͼ· ͯΎ͍͙͔͚ͣͦͫͭ͘! 

ˢͪͻ͙͔ͭͭͯͪ͊͟ - ͍ ͔͋-͔͍͙ͫͪͫ (Public/Private Cloud) 

˿͔͙ͪͭͺ͙͊͟ͼ͙Ύ ̅˿́̏˴ ό́̂Σ ˹˨ˤп ς ͍  ͨͪͦͼ͔͔ͫͫύ 



͙́ͪ͊͒ͼ͙ͦͤͤ·͔ ͔͍ͫͪ͒ͫͭ͊ ͙ͪ͊ͪ͊͋ͦͭ͘͟Υ Java, 
JavaScript, PHP, Cobol,  
C/˿ ҌҌΣ T-SQL, .NET (VB, C#, ASP), Delphi, 
Objective C, Python, RubyΧ 

͙́ͪ͊͒ͼ͙ͦͤͤ·͔ ͙͔͋ͤͫ͘-ͨ͊ͭ͡ͺͦͪͣ·Υ ABAP4 
(SAP), PL/SQL (Oracle), LotusScript (IBM Lotus 
Notes), м ˿ver 7 ͙  8, Microsoft Dynamics  
ό·ҌҌύΣ Χ 

˽͙͔ͪͦͨͪͭ͊ͪͤ·͔ Ύ͘·͙͟ ͙  ͙ͫͪͨͭ͟· 
͙͔͙͚ͨͪͦ͗ͤ͡Σ ͍ ͭΦ;Φ ͙͚͙ͪͦͫͫͫ͟ͻ (ˣ˻˿˿Σ 
DirectumΣ !ǘƭŀƴǘƛǎΣ Χύ 

˶Ό͋͊Ύ ͨ͊ͭ͡ͺͦͪͣ͊ ͤ͊ ͊͊͘͘͟ (͙ͤͦͪͣ͊͊ͭͦͪ͘͡ + 
10 TOP-ͯΎ͍͙͔͚ͣͦͫͭ͘ύ ς м ͔ͣͫΎͼ 



ˤ˻˽˾˻˿̍Σ ˽˻ˬˢ˶̂˯˿́ˢΗ 

ʈʫʩʪʵʤ ʍʘʡʨʝʪʜʠʥʦʚ 

Appercut Security 

sales@appercut-security.com 

+7(903)961-7312 

www.appercut.com 


